Merkblatt

Auszug aus der Datenschutz-Grundverordnung (DS-GVO)

Art. 5 Grundsatze fiir die Verarbeitung personenbezogener Daten
(1) Personenbezogene Daten mussen

a) auf rechtmafige Weise, nach Treu und Glauben und in einer fiir die betroffene Person nachvollzieh-
baren Weise verarbeitet werden ("RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transpa-
renz");

b) fir festgelegte, eindeutige und legitime Zwecke erhoben werden und diirfen nicht in einer mit diesen
Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden; eine Weiterverarbeitung fiir im 6f-
fentlichen Interesse liegende Archivzwecke, flir wissenschaftliche oder historische Forschungszwecke
oder flr statistische Zwecke gilt geman Artikel 89 Absatz 1 nicht als unvereinbar mit den urspriinglichen
Zwecken ("Zweckbindung");

c) dem Zweck angemessen und erheblich sowie auf das fir die Zwecke der Verarbeitung notwendige
MalR beschrankt sein ("Datenminimierung");

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle angemessenen
MaRnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbei-
tung unrichtig sind, unverziglich geléscht oder berichtigt werden ("Richtigkeit");

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange er-
moglicht, wie es fur die Zwecke, fur die sie verarbeitet werden, erforderlich ist; personenbezogene Daten
dirfen langer gespeichert werden, soweit die personenbezogenen Daten vorbehaltlich der Durchfiih-
rung geeigneter technischer und organisatorischer Malthahmen, die von dieser Verordnung zum Schutz
der Rechte und Freiheiten der betroffenen Person gefordert werden, ausschlief3lich fur im &ffentlichen
Interesse liegende Archivzwecke oder fur wissenschaftliche und historische Forschungszwecke oder
fur statistische Zwecke gemal Artikel 89 Absatz 1 verarbeitet werden ("Speicherbegrenzung");

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Daten
gewabhrleistet, einschliel3lich Schutz vor unbefugter oder unrechtmaRiger Verarbeitung und vor unbeab-
sichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung durch geeignete
technische und organisatorische MaRnahmen ("Integritat und Vertraulichkeit");

(2) Der Verantwortliche ist fir die Einhaltung des Absatzes 1 verantwortlich und muss dessen Einhaltung
nachweisen kénnen ("Rechenschaftspflicht").

Art. 82 Haftung und Recht auf Schadenersatz

(1) Jede Person, der wegen eines Verstolies gegen diese Verordnung ein materieller oder immaterieller
Schaden entstanden ist, hat Anspruch auf Schadenersatz gegen den Verantwortlichen oder gegen den
Auftragsverarbeiter.

(2) Jeder an einer Verarbeitung beteiligte Verantwortliche haftet fir den Schaden, der durch eine nicht
dieser Verordnung entsprechende Verarbeitung verursacht wurde. Ein Auftragsverarbeiter haftet fir den
durch eine Verarbeitung verursachten Schaden nur dann, wenn er seinen speziell den Auftragsverar-
beitern auferlegten Pflichten aus dieser Verordnung nicht nachgekommen ist oder unter Nichtbeachtung
der rechtmaRig erteilten Anweisungen des fiir die Datenverarbeitung Verantwortlichen oder gegen diese
Anweisungen gehandelt hat.

(3) Der Verantwortliche oder der Auftragsverarbeiter wird von der Haftung gemal Absatz 2 befreit, wenn
er nachweist, dass er in keinerlei Hinsicht fir den Umstand, durch den der Schaden eingetreten ist,
verantwortlich ist.

(4) Ist mehr als ein Verantwortlicher oder mehr als ein Auftragsverarbeiter bzw. sowohl ein Verantwort-
licher als auch ein Auftragsverarbeiter an derselben Verarbeitung beteiligt und sind sie gemaf den Ab-
satzen 2 und 3 fir einen durch die Verarbeitung verursachten Schaden verantwortlich, so haftet jeder
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Verantwortliche oder jeder Auftragsverarbeiter fir den gesamten Schaden, damit ein wirksamer Scha-
densersatz fir die betroffene Person sichergestellt ist.

(5) Hat ein Verantwortlicher oder Auftragsverarbeiter gemal Absatz 4 vollstandigen Schadenersatz fir
den erlittenen Schaden gezahlt, so ist dieser Verantwortliche oder Auftragsverarbeiter berechtigt, von
den Ubrigen an derselben Verarbeitung beteiligten fiir die Datenverarbeitung Verantwortlichen oder Auf-
tragsverarbeitern den Teil des Schadenersatzes zuriickzufordern, der unter den in Absatz 2 festgeleg-
ten Bedingungen ihrem Anteil an der Verantwortung fiir den Schaden entspricht.

(6) Mit Gerichtsverfahren zur Inanspruchnahme des Rechts auf Schadenersatz sind die Gerichte zu
befassen, die nach den in Artikel 79 Absatz 2 genannten Rechtsvorschriften des Mitgliedstaats zustén-
dig sind.

Art. 83 Allgemeine Bedingungen fiir die Verhdngung von GeldbuRen

(1) Jede Aufsichtsbehdrde stellt sicher, dass die Verhangung von GeldbuRen geman diesem Artikel fir
VerstoRRe gegen diese Verordnung gemaf den Absatzen 5 und 6 in jedem Einzelfall wirksam, verhalt-
nismanig und abschreckend ist.

(2) Geldbufien werden je nach den Umstanden des Einzelfalls zusatzlich zu oder anstelle von Maflinah-
men nach Artikel 58 Absatz 2 Buchstaben a bis h und i verhangt. Bei der Entscheidung Uber die Ver-
hangung einer Geldbul3e und Gber deren Betrag wird in jedem Einzelfall Folgendes gebihrend bertck-
sichtigt:

a) Art, Schwere und Dauer des VerstoRes unter Berlcksichtigung der Art, des Umfangs oder des
Zwecks der betreffenden Verarbeitung sowie der Zahl der von der Verarbeitung betroffenen Personen
und des Ausmalies des von ihnen erlittenen Schadens;

b) Vorsatzlichkeit oder Fahrlassigkeit des Verstolies;

c) jegliche von dem Verantwortlichen oder dem Auftragsverarbeiter getroffenen MaRnahmen zur Min-
derung des den betroffenen Personen entstandenen Schadens;

d) Grad der Verantwortung des Verantwortlichen oder des Auftragsverarbeiters unter Beriicksichtigung
der von ihnen gemaf den Artikeln 25 und 32 getroffenen technischen und organisatorischen MafRnah-
men;

e) etwaige einschlagige friihere Verstéfe des Verantwortlichen oder des Auftragsverarbeiters;

f) Umfang der Zusammenarbeit mit der Aufsichtsbehdrde, um dem Verstol abzuhelfen und seine mog-
lichen nachteiligen Auswirkungen zu mindern;

g) Kategorien personenbezogener Daten, die von dem VerstoR betroffen sind;

h) Art und Weise, wie der Verstol3 der Aufsichtsbehérde bekannt wurde, insbesondere ob und gegebe-
nenfalls in welchem Umfang der Verantwortliche oder der Auftragsverarbeiter den Versto3 mitgeteilt
hat;

i) Einhaltung der nach Artikel 58 Absatz 2 friher gegen den fir den betreffenden Verantwortlichen oder
Auftragsverarbeiter in Bezug auf denselben Gegenstand angeordneten Ma3nahmen, falls solche Maf3-
nahmen angeordnet wurden;

j) Einhaltung von genehmigten Verhaltensregeln nach Artikel 40 oder genehmigten Zertifizierungsver-
fahren nach Artikel 42 und

k) jegliche anderen erschwerenden oder mildernden Umstande im jeweiligen Fall, wie unmittelbar oder
mittelbar durch den Verstol3 erlangte finanzielle Vorteile oder vermiedene Verluste.

(3) Verstolt ein Verantwortlicher oder ein Auftragsverarbeiter bei gleichen oder miteinander verbunde-
nen Verarbeitungsvorgangen vorsatzlich oder fahrlassig gegen mehrere Bestimmungen dieser Verord-
nung, so Ubersteigt der Gesamtbetrag der Geldbul3e nicht den Betrag fiir den schwerwiegendsten Ver-
stoRR.
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Auszug aus dem Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz (TDDDG)

§ 3 Vertraulichkeit der Kommunikation — Fernmeldegeheimnis

(1) Dem Fernmeldegeheimnis unterliegen der Inhalt der Telekommunikation und ihre naheren Um-
stande, insbesondere die Tatsache, ob jemand an einem Telekommunikationsvorgang beteiligt ist oder
war. Das Fernmeldegeheimnis erstreckt sich auch auf die naheren Umstande erfolgloser Verbindungs-
versuche.

(2) Zur Wahrung des Fernmeldegeheimnisses sind verpflichtet

1. Anbieter von o6ffentlich zuganglichen Telekommunikationsdiensten sowie natiirliche und juristi-
sche Personen, die an der Erbringung solcher Dienste mitwirken,

2. Anbieter von ganz oder teilweise geschaftsmalig angebotenen Telekommunikations- diensten
sowie natlrliche und juristische Personen, die an der Erbringung solcher Dienste mitwirken,

3. Betreiber 6ffentlicher Telekommunikationsnetze und

4. Betreiber von Telekommunikationsanlagen, mit denen geschaftsmaRig Telekommunikations-
dienste erbracht werden.

Die Pflicht zur Geheimhaltung besteht auch nach dem Ende der Tatigkeit fort, durch die sie begriindet
worden ist.

(3) Den nach Absatz 2 Satz 1 Verpflichteten ist es untersagt, sich oder anderen Uber das fir die Erbrin-
gung der Telekommunikationsdienste oder fiur den Betrieb ihrer Telekommunikationsnetze oder ihrer
Telekommunikationsanlagen einschlief3lich des Schutzes ihrer technischen Systeme erforderliche Maf}
hinaus Kenntnis vom Inhalt oder von den naheren Umstanden der Telekommunikation zu verschaf-
fen. 2Sie dirfen Kenntnisse Uber Tatsachen, die dem Fernmeldegeheimnis unterliegen, nur fir den in
Satz 1 genannten Zweck verwenden. 3Eine Verwendung dieser Kenntnisse flir andere Zwecke, insbe-
sondere die Weitergabe an andere, ist nur zulassig, soweit dieses Gesetz oder eine andere gesetzliche
Vorschrift dies vorsieht und sich dabei ausdriicklich auf Telekommunikationsvorgange bezieht. 4Die An-
zeigepflicht nach § 138 des Strafgesetzbuches hat Vorrang.

(4) Befindet sich die Telekommunikationsanlage an Bord eines Wasser- oder Luftfahrzeugs, so besteht

die Pflicht zur Wahrung des Fernmeldegeheimnisses nicht gegeniber der Person, die das Fahrzeug
fihrt, und ihrer Stellvertretung.

Auszug aus dem Gesetz zum Schutz von Geschiaftsgeheimnissen (GeschGehG)

§ 4 Handlungsverbote

(1) Ein Geschaftsgeheimnis darf nicht erlangt werden durch

1. unbefugten Zugang zu, unbefugte Aneignung oder unbefugtes Kopieren von Dokumenten, Gegen-
standen, Materialien, Stoffen oder elektronischen Dateien, die der rechtmafigen Kontrolle des Inhabers
des Geschéaftsgeheimnisses unterliegen und die das Geschaftsgeheimnis enthalten oder aus denen
sich das Geschaftsgeheimnis ableiten Iasst, oder

2. jedes sonstige Verhalten, das unter den jeweiligen Umstanden nicht dem Grundsatz von Treu und
Glauben unter Berilicksichtigung der anstandigen Marktgepflogenheit entspricht.

(2) Ein Geschaftsgeheimnis darf nicht nutzen oder offenlegen, wer
1. das Geschaftsgeheimnis durch eine eigene Handlung nach Absatz 1
a) Nummer 1 oder
b) Nummer 2
erlangt hat,
2. gegen eine Verpflichtung zur Beschrankung der Nutzung des Geschéaftsgeheimnisses verstolt oder
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3. gegen eine Verpflichtung verstofit, das Geschaftsgeheimnis nicht offenzulegen.

(3) Ein Geschaftsgeheimnis darf nicht erlangen, nutzen oder offenlegen, wer das Geschaftsgeheimnis
Uber eine andere Person erlangt hat und zum Zeitpunkt der Erlangung, Nutzung oder Offenlegung weif%
oder wissen misste, dass diese das Geschaftsgeheimnis entgegen Absatz 2 genutzt oder offengelegt
hat. Das gilt insbesondere, wenn die Nutzung in der Herstellung, dem Anbieten, dem Inverkehrbringen
oder der Einfuhr, der Ausfuhr oder der Lagerung fiir diese Zwecke von rechtsverletzenden Produkten
besteht.

§ 10 Haftung des Rechtsverletzers

(1) Ein Rechtsverletzer, der vorsatzlich oder fahrlassig handelt, ist dem Inhaber des Geschéaftsgeheim-
nisses zum Ersatz des daraus entstehenden Schadens verpflichtet. § 619a des Birgerlichen Gesetz-
buchs bleibt unberihrt.

(2) Bei der Bemessung des Schadensersatzes kann auch der Gewinn, den der Rechtsverletzer durch
die Verletzung des Rechts erzielt hat, berlicksichtigt werden. Der Schadensersatzanspruch kann auch
auf der Grundlage des Betrages bestimmt werden, den der Rechtsverletzer als angemessene Vergi-
tung hatte entrichten missen, wenn er die Zustimmung zur Erlangung, Nutzung oder Offenlegung des
Geschaftsgeheimnisses eingeholt hatte.

(3) Der Inhaber des Geschéaftsgeheimnisses kann auch wegen des Schadens, der nicht Vermdgens-
schaden ist, von dem Rechtsverletzer eine Entschadigung in Geld verlangen, soweit dies der Billigkeit
entspricht.

§ 23 Verletzung von Geschiftsgeheimnissen

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer zur Férderung des eige-
nen oder fremden Wettbewerbs, aus Eigennutz, zugunsten eines Dritten oder in der Absicht, dem Inha-
ber eines Unternehmens Schaden zuzufiigen,

1. entgegen § 4 Absatz 1 Nummer 1 ein Geschéftsgeheimnis erlangt,
2. entgegen § 4 Absatz 2 Nummer 1 Buchstabe a ein Geschaftsgeheimnis nutzt oder offenlegt oder

3. entgegen § 4 Absatz 2 Nummer 3 als eine bei einem Unternehmen beschéftigte Person ein Ge-
schéftsgeheimnis, das ihrim Rahmen des Beschéaftigungsverhaltnisses anvertraut worden oder zugang-
lich geworden ist, wahrend der Geltungsdauer des Beschaftigungsverhaltnisses offenlegt.

(2) Ebenso wird bestraft, wer zur Forderung des eigenen oder fremden Wettbewerbs, aus Eigennutz,
zugunsten eines Dritten oder in der Absicht, dem Inhaber eines Unternehmens Schaden zuzufligen, ein
Geschaftsgeheimnis nutzt oder offenlegt, das er durch eine fremde Handlung nach Absatz 1 Nummer
2 oder Nummer 3 erlangt hat.

(3) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer zur Férderung des eige-
nen oder fremden Wettbewerbs oder aus Eigennutz entgegen § 4 Absatz 2 Nummer 2 oder Nummer 3
ein Geschaftsgeheimnis, das eine ihm im geschéaftlichen Verkehr anvertraute geheime Vorlage oder
Vorschrift technischer Art ist, nutzt oder offenlegt.

(4) Mit Freiheitsstrafe bis zu finf Jahren oder mit Geldstrafe wird bestraft, wer

1. in den Fallen des Absatzes 1 oder des Absatzes 2 gewerbsmafig handelt,

2. in den Fallen des Absatzes 1 Nummer 2 oder Nummer 3 oder des Absatzes 2 bei der Offenlegung
weil}, dass das Geschaftsgeheimnis im Ausland genutzt werden soll, oder

3. in den Fallen des Absatzes 1 Nummer 2 oder des Absatzes 2 das Geschaftsgeheimnis im Ausland
nutzt.

(5) Der Versuch ist strafbar.
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(6) Beihilfehandlungen einer in § 53 Absatz 1 Satz 1 Nummer 5 der Strafprozessordnung genannten
Person sind nicht rechtswidrig, wenn sie sich auf die Entgegennahme, Auswertung oder Veréffentli-
chung des Geschaftsgeheimnisses beschranken.

(7) § 5 Nummer 7 des Strafgesetzbuches gilt entsprechend. Die §§ 30 und 31 des Strafgesetzbuches
gelten entsprechend, wenn der Tater zur Férderung des eigenen oder fremden Wettbewerbs oder aus
Eigennutz handelt.

(8) Die Tat wird nur auf Antrag verfolgt, es sei denn, dass die Strafverfolgungsbehérde wegen des be-

sonderen o6ffentlichen Interesses an der Strafverfolgung ein Einschreiten von Amts wegen fir geboten
halt.

Auszuqg aus dem Strafgesetzbuch (StGB)

§ 206 Verletzung des Post- oder Fernmeldegeheimnisses

(1) Wer unbefugt einer anderen Person eine Mitteilung Uber Tatsachen macht, die dem Post- oder Fern-
meldegeheimnis unterliegen und die ihm als Inhaber oder Beschaftigtem eines Unternehmens bekannt
geworden sind, das geschaftsmafig Post- oder Telekommunikationsdienste erbringt, wird mit Freiheits-
strafe bis zu fiinf Jahren oder mit Geldstrafe bestraft.

(2) Ebenso wird bestraft, wer als Inhaber oder Beschaftigter eines in Absatz 1 bezeichneten Unterneh-
mens unbefugt

1. eine Sendung, die einem solchen Unternehmen zur Ubermittlung anvertraut worden und verschlos-
sen ist, 6ffnet oder sich von ihrem Inhalt ohne Offnung des Verschlusses
unter Anwendung technischer Mittel Kenntnis verschafft,

2. eine einem solchen Unternehmen zur Ubermittlung anvertraute Sendung unterdriickt oder

3. eine der in Absatz 1 oder in Nummer 1 oder 2 bezeichneten Handlungen gestattet oder férdert.
(3) Die Absatze 1 und 2 gelten auch fir Personen, die

1. Aufgaben der Aufsicht ber ein in Absatz 1 bezeichnetes Unternehmen wahrnehmen,

2. von einem solchen Unternehmen oder mit dessen Ermachtigung mit dem Erbringen von Post- oder
Telekommunikationsdiensten betraut sind oder

3. mit der Herstellung einer dem Betrieb eines solchen Unternehmens dienenden Anlage oder mit Ar-
beiten daran betraut sind.

(4) Wer unbefugt einer anderen Person eine Mitteilung iber Tatsachen macht, die ihm als au3erhalb
des Post- oder Telekommunikationsbereichs tatigem Amtstrager auf Grund eines befugten oder unbe-
fugten Eingriffs in das Post- oder Fernmeldegeheimnis bekannt geworden sind, wird mit Freiheitsstrafe
bis zu zwei Jahren oder mit Geldstrafe bestraft.

(5) Dem Postgeheimnis unterliegen die ndheren Umsténde des Postverkehrs bestimmter Personen so-
wie der Inhalt von Postsendungen. Dem Fernmeldegeheimnis unterliegen der Inhalt der Telekommuni-
kation und ihre ndheren Umstande, insbesondere die Tatsache, ob jemand an einem Telekommunika-
tionsvorgang beteiligt ist oder war. Das Fernmeldegeheimnis erstreckt sich auch auf die ndheren Um-
stande erfolgloser Verbindungsversuche.
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